PLIEGO DE CONDICIONES
PARTICULARES Y ESPECIFICACIONES
TECNICAS

LICITACION PRIVADA N° 217/25

APERTURA: 07 de mayo de 2025 HORA: 10.-

OBJETO:

El presente llamado a Licitacion tiene por objeto la adquisicion y
puesta en marcha de una solucion de proteccion de redes para la

seguridad de la informacion perimetral

1. ESPECIFICACIONES TECNICAS

Estas especificaciones técnicas establecen las condiciones minimas
que debe satisfacer el equipamiento objeto de la presente licitacion, que
consiste en la adquisicion y puesta en marcha de dos (2) plataforma de

seguridad de proteccion de redes.

Se deberd incluir ademas todo el sofftware necesario para el
normal funcionamiento de los elementos cofizados, el
mantenimiento preventivo y correctivo de los mismos. La propuesta

deberd incluir la capacitacion al personal técnico del Ente.

1.1 iTEM UNICO:

1.1.1 Renglén 1.1 Plataforma de seguridad de proteccién de redes

Canfidad: 2 (dos)



Se solicita una solucion de proteccion de redes para la
seguridad de la informacion perimefral. Debe consistir en dos
dispositivos de seguridad de red con funcionalidades de Next
Generation Firewall (NGFW), y consola de administracion vy
monitoreo. Por funcionalidades de NGFW se entienden:
reconocimiento de aplicaciones, prevencidon de amenazas,
identificacion de usuarios y control granular de permisos.

La plataforma debe ser optimizada para andilisis de contenido de
aplicaciones en Capa 7.

Debe brindar prevencion contra amenazas de virus, spyware
y malware “Zero Day”, proveyendo controles de transmision de
datos y acceso a internet, componiendo una plataforma de
seguridad integrada y robusta

El software que ejecuten las funcionalidades de seguridad de
red, administracion y monitoreo deben ser de tipo dispositivo fisico.
No serdn aceptados equipamientos servidores y sistema operativo
de uso genérico; no se aceptardn soluciones UTM

Los dispositivos y software deberdn ser ofrecidos en su version

mas estable y/o mdas avanzada;

Especificaciones técnicas minimas:

° Fabricante: Debe estar certificado para IPvé en Firewall
° Throughput: 2.6 Gbps con la funcionalidad de control de

aplicaciones habilitada para todas las firmas que el fabricante
posea; 1.2 Gbps con las siguientes funcionalidades habilitadas
simultdneamente para todas las firmas que la plataforma de
seguridad posea debidamente activadas y actuando: control de
aplicaciones, IPS, Antivirus y Anfispyware, en el mayor nivel de
seguridad posible, con log y NAT habilitados medidos por lo menos
con 200 reglas de seguridad habilitadas;

° Conexiones simultdneas: debe soportar 200.000, con todos los



modulos de seguridad de capa 7 habilitados simultdneamente, en

el mayor nivel de seguridad posible;

° Nuevas conexiones: debe soportar 34.000 por segundo;

° Ruteadores virtuales: debe soportar 3 (tres)

° Sistemas Virtuales: debe soportar 2(dos) mdaximo

° Zonas de seguridad: debe soportar 50 (cincuenta)

° Disco Solid State Drive (SSD) de, como minimo, 120 GB para el sistema

y uso de la solucion.

° Descifrado de sesiones concurrentes: 25.600 por segundo

° La solucidn no debe tener limitante por licencia del espacio
posible de disco rigido a asignarle para el aimacenamiento de logs
y reportes.
° Estar licenciada para soportar sin uso de 1.000 (mil) clientes de

VPN SSL simultdneos;
° Estar licenciada para soportar sin uso de 2.800 (dos mil
ochocientos) tuneles de VPN IPSEC simultdneos;
° La consola de administracién y monitoreo puede residir en el
mismo NGFW de seguridad de red, siempre y cuando posead recurso
de CPU, memoria, interfaz de red vy sistema operacional dedicados
para esta funcion separados a los procesadores, memoria e interfaz
de red dedicados al procesamiento de seguridad del frafico de red;
° A efectos de la propuesta, ninguno de los modelos ofertados
podrd estar listados en el site del fabricante como listas de end-of-
life y end-of-sale.
° Los dispositivos de seguridad de red deben poseer por lo
menos las siguientes funcionalidades:

- Soporte a 4094 VLAN Tags 802.1Q;

- Interfaces agregadas (802.3ad), LACP;

- Policy based routing o policy based forwarding;
- Multidifusion: PIM-SM, PIM-SSM, IGMP versiones 1, 2y 3;

- DHCP Relay;
- DHCP Server;



Jumbo Frames;

Soporte a creacion de objetos de red que puedan ser

utilizados como direccidon IP de interfaces L3;

Debe soportar sub-interfaces ethernet Iogicas.

Debe soportar los siguientes fipos de NAT:

Nat dindmico (Many-to-1);

Nat dindmico (Many-to-Many);
Nat estdtico (1-to-1);

NAT estatico (Many-to-Many);
Nat estatico bidireccional 1-to-1;
Traduccion de porta (PAT);

NAT de Origen;

NAT de Destino;

Soportar NAT de Origen y NAT de Destino simultdneamente;

Debe enviar log para sistemas de monitoreo externos,
simultdneamente;

Debe tener la opcidén de enviar logs para los sistemas de
monitoreo externos via protocolo TCP y SSL;

Debe permitir configurar certificado caso necesario para
autenticacion del sistema de monitoreo externo de logs;
Seguridad contra anti-spoofing;

Para IPv4, debe soportar enrutamiento estatico y dindmico

(RIPv2, BGP y OSPFv2/v3);

Debe soportar MP-BGP

Para IPvé, debe soportar enrutamiento estdtico y dindmico
(OSPFv3);

Soportar OSPF graceful restart;

Debe ser capaz de balancear varios enlaces de internet sin el uso
de politicas especificas, permitiendo aplicar una variedad de
algoritmos distintos (round Robin, weighted...)

Soportar BFD (bidrectional forward detection)

Soportar LACP/LLDP Pre-negotiation
Soportar como minimo las siguientes funcionalidades en



IPv6: SLAAC (address auto configuration), NATé4,
Identificacion de usuarios a partir de LDAP/AD, Captive
Portal, IPvé over IPv4 IPSec, Reglas de seguridad contra DoS
(Denial of Service), Desencripcion SSL y SSH, PBF (Policy
Based Forwarding), QoS, DHCPvé Relay, Activo/Activo,
Activo/Pasivo, SNMP, NTP, NTP autenticado, SYSLOG, DNS y
control de aplicaciones;

Los dispositivos de seguridad deben tener la capacidad de
operar de forma simultdnea mediante el uso de sus
interfaces fisicas en los siguientes modos: Modo sniffer
(monitoreo y andlisis del frafico de red), Capa 2 (12) y Capa
3 (13);

- Modo Sniffer, para inspecciéon via puerto espejo del

fréfico de datos de la red:;

- Modo Capa -2 (L2), para inspecciéon de datos en linea
y tener visibilidad del control del frafico en nivel de

aplicacioén;

- Modo Capa - 3 (L3), para inspecciéon de datos en linea
y tener visibilidad del control del trafico en nivel de
aplicacion operando como default Gateway de las

redes protegidas;

- Modo mixto de trabajo Sniffer, L2 e L3 en diferentes

intferfaces de red;

Debe soportar configuracion de alta disponibilidad
Activo/Pasivo e Activo/Activo: en modo transparente, en

layer 3;

e La configuracion en alta disponibilidad debe sincronizar:

Sesiones;
Configuraciones, incluyendo, mds no limitado a
politicas de Firewall, NAT, QOS y objetos de red;

Certificados de descripcion;



- Asociaciones de Seguridad de las VPNs;
Tablas FIB;
- El HA (modo de Alta-Disponibilidad) debe posibilitar

monitoreo de fallo de link.

Las funcionalidades de control de aplicaciones, VPN IPSec y SSL,
QOS, SSL y SSH Decryption y protocolos de enrutamiento dindmico
deben operar en cardcter permanente, pudiendo ser utilizadas por
tiempo indeterminado, incluso si no existe derecho de recibir
actualizaciones o que no haya contrato de garantia de software
con el fabricante.
Debe poder inspeccionar protocolos como:

- GRE

- IPSEC no encriptado (NULL o AH)

- GPRS para GTP-U

Control de Politica de Firewall: Deberd cumplir las siguientes funciones:

- Soportar controles por zona de seguridad

- Controles de politicas por puerto y protocolo.

- Control de politicas por aplicaciones grupos estaticos
de aplicaciones, grupos dindmicos de aplicaciones
(basados en caracteristicas y comportamiento de Ias
aplicaciones) y categorias de aplicaciones.

- Control de politicas por usuarios, grupos de usuarios, IPs,
redes y zonas de seguridad.

- Control de politicas por cddigo de Pais (Por ejemplo: BR,
USA, UK, RUS).

- Control, inspecciéon y descifrado de SSL por politica para
tréfico de entrada (Inbound) y Salida (Outbound).

- Offload de certificado en inspeccidon de conexiones SSL
de entrada (Inbound);

- Capacidad de descifrado de SSL de al menos 25.000
sesiones simultdneas.

- Infercambio de claves: clave manual, IKEvl e



IKEv2 (clave pre compartida, autenticacion
basada en certificados)

Cifrado: 3DES, AES (128 bits CBC/GCM, 192 bits, 256 Dbits
CBC/GCM)

Autenticacion: MDS5, SHA-1, SHA-256, SHA-384, SHA-512
Desencriptar trafico Inbound y Outbound en
conexiones negociadas con TLS 1.3;

Debe desencriptar trafico que use certificados ECC (como
ECDSA)

Control de inspeccion y descifrado de SSH por politica;

La plataforma de seguridad debe implementar copia del
trafico desencriptado (SSLy TLS) para soluciones externas
de andlisis (Forense de red, DLP, Andlisis de Amenazas,

entre otras);

La solucion tiene que contar con un dashboard de
reportes y logs dedicados a monitorear el frafico de
descifrado SSL / TLS; este dashboard deberd estar
disponible en la interfaz grdfica, con el objetivo de
identificar rapidamente problemas relacionados con las
técnicas de descifrado de trafico, el mismo tiene que tener
varios estados de troubleshooting y proveer de las
herramientas a 1os administradores para encontrar
rdpidamente las causas por las cuales se puede producir
una falla en la descifrado del trafico (eg): informar sobre
certificados expirados, claves de cifrado débiles,
cerfificados revocados, cierre de la conexion por parte del

cliente, entre otros).

Bloqueos de los siguientes tipos de archivos: bat, cab, dll, exe,
pif, y reg
Traffic shaping QoS basado en politicas (Prioridad,

Garantia y Maximo)

QoS basado en politicas para marcacion de paquetes

(diffserv marking), inclusive por aplicaciones.



- Soporte a objetos y Reglas IPVé.

- Soporte a objetos y Reglas multicast.

- Soportar los atributos de agendamiento de las politicas
con el objetivo de habilitar y deshabilitar politicas en
horarios predefinidos automdaticamente.

Control de Aplicaciones: Los dispositivos de seguridad de red

deberdn poseer la capacidad de utilizar multiples técnicas de

identificacion para determinar la identidad exacta de las
aplicaciones, independientemente del puerto, el protocolo,
las tdcticas evasivas o el cifrado, con las siguientes

funcionalidades:

- Debe ser posible la liberacion y bloqueo solamente de
aplicaciones sin la necesidad de liberacion de puertos y
protocolos.

- Reconocer por lo menos 6000 aplicaciones diferentes,
incluyendo, mas no limitando: el frafico relacionado a
peer-to-peer, redes sociales, acceso remoto, update de
software, protocolos de red, voip, audio, video, proxy,
mensajeria instantdnea, comparticion de archivos, e-
mail;

- Reconocer por lo menos las siguientes aplicaciones:
Bittorrent, Gnutella, Skype, Facebook, Linked-in, Twitter,
Citrix, Logmein, Teamviewer, Ms-rdp, Vnc, Gmail,
Youtube, Http-proxy, Hitp-tunnel, Facebook chat, Gmail
chat, Whatsapp, 4shared, Dropbox, Google drive,
Skydrive, Db2, Mysql, racle, Active Directory, Kerberos,
Ldap, Radius, Itunes, Dhcp, Ftp, Dns, Wins, Msrpc, Nip,
Snmp, Rpc over http, Gotomeeting, Webex, Evernote,
Google-docs, etfc;

- Debe inspeccionar el payload del paguete de datos con
el objetivo de detectar a través de expresiones regulares

firmas de aplicaciones conocidas por los fabricantes



independiente del puerto y protocolo. El chequeo de
firmas también debe determinar si una aplicacion estd
utiizando su puerto default o no, incluyendo, mds no
limitando a RDP en el puerto 80 en vez del 389;

Debe aplicar andlisis heuristico a fin de detectar
aplicaciones a través de andlisis comportamental del
tradfico observado, incluyendo, mds no limitado a
Encrypted Bittorrent y aplicaciones VOIP que utilizan

criptografia propietaria;

|dentificar el uso de tdcticas evasivas, o sea, debe tener
la capacidad de visualizar y controlar las aplicaciones y
los ataques que utilizan tdcticas evasivas  via
comunicaciones criptografiadas, tales como Skype y
ataques mediante el puerto 443.

Para trafico Cifrado (TLS/SSL y SSH), debe soportar
descifrado de paquetes con el fin de posibilitar la lectura
del payload para chequeo de firmas de aplicaciones
conocidas por el fabricante;

Debe readlizar decodificacion de protocolos con el
objetivo de detectar aplicaciones encapsuladas dentro
del protocolo y validar si el tfrafico corresponde con la
especificaciéon del protocolo, incluyendo, mas no
limitado a Yahoo! Instant Messenger usando HTTPS. Los
decodificadores ademds deben validar que el trdfico
cumple con la especificacion del protocolo, y ofrecen
asistencia para la fraduccion de direcciones de red (NAT)
transversal y la apertura de pinholes dindmicos para
aplicaciones como voz sobre IP (VolIP) o el protocolo de
transferencia de archivos (FTP). La decodificacion de
protocolo también debe identificar funcionalidades
especificas denfro de una aplicacion, incluyendo, mads

no limitado a la comparticion de archivos dentro de



Webex. También debe detectar el archivo y ofros
contenidos que deben ser inspeccionados de acuerdo
con las Reglas de seguridad implementadas;

Debe Identificar el uso de tdcticas evasivas via
comunicaciones cifradas;

Debe actualizar la base de firmas de aplicaciones
automadticamente;

Deberd incluir la capacidad de creacidén de politicas
basadas en el control por aplicacién, por categoria de
aplicacion, subcategoria de aplicaciéon, tecnologia y
factor de riesgo;

La tecnologia de identificacién de aplicaciones deberd
estar habilitada por default (motor de inspeccion base)
sin necesidad de habilitar funcionalidades adicionales;
Debe Reconocer aplicaciones en IPvé;

Limitar el ancho de banda (download/upload) usado
por aplicaciones (fraffic shaping), basado en IP de

origen, usuarios y grupos del LDAP/AD;

Los dispositivos de seguridad de red deben poseer la
capacidad de identificar al usuario de red con
infegracion al Microsoft Active Directory, sin la necesidad
de instalacion de agente en el Domain Controller, ni en
las estaciones de los usuarios;

Debe ser posible adicionar control de aplicaciones en
todas las Reglas de seguridad del dispositivo, o sea, no
limitdndose solamente a la posibilidad de habilitar conftrol
de aplicaciones en algunas Reglas;

Para mantener la seguridad de la red eficiente, debe
soportar el control sobre aplicaciones desconocidas y no
solamente sobre aplicaciones conocidas;

Permitir  nativamente la creacidon de  firmas

personalizadas para reconocimiento de aplicaciones



propietarias en la propia inferfaz grafica de la solucion,
sin la necesidad de accidn por parte del fabricante,
manteniendo la confidencialidad de las aplicaciones del
organo;

La creacioén de firmas personalizadas debe permitir el uso
de expresiones regulares, contexto (sesiones ©
transacciones), usando la posicion en el payload de los
paquetes TCP y UDP y usando decoders de por lo menos
los siguientes protocolos:

HTTP, FTP, SMB, SMTP, Telnet, SSH, MS-SQL, IMAP, MS-RPC, RTSP
y File body.

El fabricante debe permitir la solicitud de inclusidon de
aplicaciones en la base de firmas de aplicaciones;
Debe alertar al usuario cuando una aplicacion sea blogueada
Debe posibilitar que el control de puertos sea aplicado
para todas las aplicaciones;

Debe posibilitar la diferenciacion de traficos Peer2Peer
(Bittorrent, Emule, Neonet, etc.) proveyendo
granularidad de control/politicas para los mismos;

Debe posibilitar la diferenciacion de traficos de Instant
Messaging (AIM, Gtalk, Facebook Chat, etc.)
proveyendo granularidad de conftrol/politicas para los

mismos;

Debe posibilitar la diferenciacién y control de partes de
las aplicaciones como por ejemplo permitir Gtalk chat;
Debe posibilitar a diferenciacion de aplicaciones Proxies
(ghostsurf, freegate, etc.) proveyendo granularidad de
control/politicas para los mismos;

Debe ser posible la creacion de grupos estdticos de
aplicaciones y grupos dindmicos de aplicaciones
basados en caracteristicas de las aplicaciones como:

Tecnologia utilizada en las aplicaciones (Client-Server,



Browse Based, Network Protocol, etc).

Nivel de riesgo de las aplicaciones.

Categoria y sub-categoria de aplicaciones.
Aplicaciones que usen técnicas evasivas, utilizadas por
malware, como transferencia de archivos y/o uso
excesivo de ancho de banda, etc.

Debe poder monitorear aplicaciones Saas (Software as a
service) tanto via GUl como en reporte predefinido

Prevenciéon de amenazas: Para seguridad del ambiente

contra ataques, los dispositivos de seguridad deben poseer

modulo de IPS, Antivirus y Anti-Spyware integrados en el
propio NG-Firewall

- Debe incluir firmas de prevencion de intrusos (IPS) y
blogueo de archivos maliciosos (Antivirus y Anfti-
Spyware);

- Debe integrar el aprendizaje automatico (ML, por sus
siglas en inglés) en el propio NGFW para prevenir los
ataques sin firmas de forma integrada (cuando se
producen ataques basados en archivos) e identificary
detener de inmediato los intentos de phishing nunca
vistos.

- Debe sincronizar las firmas de IPS, Antivirus, Anti-
Spyware cuando esté implementado en alta
disponibilidad Activo/Activo e Activo/pasivo;

- Contar con procesos de ML basados en la nube que
facilitan firmas sin demora y envian instrucciones al

NGFW.

- Cuando se utilicen las funciones de IPS, Antivirus y Anfi-
spyware, el equipamiento debe entregar el mismo
performance (no degradar) entre tener una Unica

firma de IPS habilitada o tener

todas las firmas de IPS, Antivirus y Anfispyware



habilitadas simultdneamente.

Debe poseer la capacidad de recomendar politicas
automdticamente, para ahorra tiempo y reducir la
posibilidad de errores humanos.

Detectar dispositivos loT y recomendar politicas
analizando el comportamiento mediante un servicio
basado en la nube e integrado de forma nativa en el
NGFW.

Las firmas deben poder ser activadas o desactivadas,
o incluso habilitadas apenas en modo de monitoreo;
Exenciones por IP de origen o de destino deben ser
posibles en las Reglas, de forma general y firma a firma;
Debe soportar granularidad en las politicas de IPS
Antivirus y Anti- Spyware, permitiendo la creaciéon de
diferentes politicas por zona de seguridad, direccion
de origen, direccidon de destino, dispositivo, servicio y la
combinaciéon de fodos esos items.

Debe permitir el bloqueo de vulnerabilidades y de
exploits conocidos.

Debe incluir seguridad contra ataques de denegacion de
servicios.

Deberd poseer los siguientes mecanismos de inspeccion de IPS:
. Andlisis de patrones de estado de conexiones;
. Andlisis de decodificacion de protocolo;
*  Andlisis para deteccion de anomalias de protocolo;
*  Andlisis heuristico;
. IP Defragmentation;
. Reensamblado de paquetes de TCP;
. Bloqueo de paquetes malformados.
Serinmune y capaz de impedir ataques bdsicos como:
Synflood, ICMPflood, UDPfloof, etc;
Detectar y bloquear el origen de portscans;

Bloguear ataques efectuados por worms conocidos,



permitiendo al administrador adicionar nuevos
patrones;

Soportar los siguientes mecanismos de inspeccion
contra amenazas de red: andlisis de patrones de
estado de conexiones, andlisis de decodificacion de
protocolo, andlisis para deteccion de anomalias de
protocolo, andlisis heuristico, IP Defragmentation,
reensamblado de paquetes de TCP y bloqueo de
paquetes malformados;

Debe poseer firmas especificas para la mitigacion de

ataques DoS;

Debe poseer firmas para bloqueo de ataques de buffer
overflow

Debe poseer firmas de C2 (Comando y control)
generadas de forma automdatica.

Deberd posibilitar la creacion de firmas customizadas
por la interfaz grafica del producto.

Permitir el bloqueo de virus y spyware en, por lo menos,
los siguientes protocolos: HTTP, FTP, SMB, SMTP e POPS3;
Soportar bloqueo de archivos por tipo;

ldentificar y bloquear comunicaciones como botnets;
Debe soportar varias técnicas de prevencion,
incluyendo Drop y tcp-rst (Cliente, Servidor y ambos);
Debe soportar referencia cruzada como CVE;

Debe registrar en la consola de monitoreo las
siguientes informaciones sobre amenazas
identificadas:

Debe soportar la captura de paquetes (PCAP), por
firma de IPS y Antispyware;

Debe permitir que en la captura de paquetes por
firmas de IPS y Antispyware sea definido el nUmero de
paquetes a ser capturados. Esta captura debe permitir

seleccionar, como minimo, 50 paquetes;



Debe poseer la funcidn resolucion de direcciones via
DNS, para que conexiones como destino a dominios
maliciosos sean resueltas por el Firewall como
direcciones (IPv4 e IPvé), previomente definidos;
Permitir el bloqueo de virus, por al menos, los siguientes
protocolos: HTTP, FTP, SMB, SMTP e POP3;

Los eventos deben identificar el pais de donde partié
la amenaza;

Debe incluir seguridad conftra virus en contenido HTML
y JavaScript, software espia (spyware) y wormes.
Seguridad contra downloads involuntarios usando HTTP
de archivos ejecutables maliciosos.

Debe permitir el rastreo de virus en pdf.
Debe permitir la inspeccidén en archivos comprimidos

que utilizan algoritmo deflate (zip, gzip, etc.)

Debe ser posible la configuracion de diferentes
politicas de control de amenazas y ataques basados
en politicas del firewall considerando usuarios, grupos
de usuarios, origen, destino, zonas de seguridad,
dispositivo, etc, es decir que, cada politica de firewall
podrd tener una configuracion diferente de IPS, siendo
esas politicas por Usuarios, Grupos de usuario,
dispositivo origen, destino, zonas de seguridad.

Debe soportar controles automatizados y grupos
dindmicos de IP de origen o destino.

Se tiene que poder asignar de manera automdtica
etiquetas a una IP de origen (o destino) cuando se
genera un log en el firewall (ejemplo log de amenazas,
reglas de firewall, URL, etc o bien una combinacién de
estas) para luego poder utilizar esas etiquetas en
grupos dindmicos para otras politicas para lograr de

esta manera asignar controles dindmicos. Ejemplo: Sila



correlacion de eventos indica que un equipo ha sido
comprometido y es parte de una botnet, se le aplicaria
una etiqueta asociada a la IP del equipo y ese grupo
dindmico se aplicara a una politica para evitar que
ese equipo pueda acceder a redes protegidas y de

esta manera mitigar el incidente.

Andlisis de Malware Moderno: Debe poseer la capacidad de
andlisis de amenazas y malware desconocidos mediante las
detecciones integradas con IA. Debe ser capaz de enviar
archivos transferidos de forma automdtica para andilisis "In
Cloud" o local, donde el archivo serd ejecutado y simulado en
un ambiente controlado;

- Seleccionar a través de la politica de Firewall que tipos
de archivos sufrirdn este andlisis;

- Debe soportar el andlisis como por lo menos 60 (sesenta)
tipos de comportamientos maliciosos para el andilisis de
la amenaza no conocida;

- Debe soportar el andlisis de archivos maliciosos en
ambiente controlado como minimo, con sistema

operativo Windows XP y Windows 7;

- Debe soportar el monitoreo de archivos transferidos por
internet (HTTP, FTP, SMTP) como también archivos
transferidos internamente en los servidores de archivos
usando SMB;

- El sistema de andilisis “In Cloud” o local debe proveer
informaciones sobre las acciones del Malware en la
maquina infectada, informaciones sobre cudles
aplicaciones son utilizadas para causar/propagar la
infeccion, detectar aplicaciones no confiables utilizadas
por el Malware, generar firmas de Antivirus y Anfi-spyware

automdticamente, definir URLs no confiables utilizadas



por el nuevo Malware y proveer informaciones sobre el
usuario infectado (su direccion IP y su login de red); debe
emitir relacion para identificar cudles soluciones de
antivirus existentes en el mercado poseen firmas para
bloguear el malware;

Debe permitir exportar el resultado de los andlisis de
malware de dia Zero en PDF y CSV a partir de la propia
interfaz de administracion;

Debe permitir la descarga de los malware identificados a
partir de la propia interfaz de administraciéon; permitir
visualizar los resultados de los andlisis de malware de dia
Zero en los diferentes sistemas operativos soportados;
permitir informar al fabricante cuando haya una
sospecha de falso-positivo y falso-negativo en el andlisis
de malware de dia Zero a partir de la propia interfaz de
administracion.

Debe soportar el andlisis de archivos ejecutables, DLLs, ZIP
y encriptados en SSL en el ambiente controlado;

Debe detectar ataques/secuencias de comandos sin
archivos identificar cuando secuencias de comandos
potencialmente malintencionadas, como JScript vy
PowerShell, atraviesen la red y reenviarlas para su andlisis

y ejecucion.

Soportar el andlisis de archivos del paquete office (.doc,
.docx, xls, xlsx, .ppt, .pptx), archivos java (.jar e class),
email link, flash, archivos de MacOSX (mach-o, dmg, pkg)
y Android APKs en el ambiente controlado;

Debe poseer SLA de, como mdximo, 5 minutos para
actualizacién de la base de vacunas confra malware
desconocidos identificados en el ambiente controlado;
Debe permitir el envio de archivos para andlisis en el

ambiente controlado via web y de forma automdatica via



API.

Debe poder dar veredictos distintos: Malicioso,
Grayware, Benigno, Phising

En caso de detectar una forma de evasion de mdaquina
virtual, debe poder enviar de forma automdtica a

revision en modo Bare Metal (mdaquinas fisicas)

Filtrado de URL: La plataforma de seguridad disenada para

proteger la red confra amenazas basadas en la web, como

phishing, malware, ransomware y comando y control (C2).

Debe poseer las siguientes funcionalidades de filtro de URL:

Especificar la politica por tiempo, horario o determinado
periodo (dia, mes, ano, dia de la semana y hora)

Crear politicas por usuario, grupo de usuario, IPs, redes y
zonas de seguridad

Incluir la capacidad de creacion de politicas basadas en
la visibilidad y contra de quien estd utilizando cudl URLs a
través de la integracion con servicios de directorio,
autenticacion via LDAP, Active Directory, E-Directory y
base de datos local

Permitir poder publicar los logs de URL con la informaciéon
de los usuarios conforme a lo descrito en la infegracion
con servicios de directorio

Soportar la capacidad de crear politicas basadas en
control por URL y categoria URL

Bloquear el acceso a sitios de busqueda (Google, Bing y
Yahoo!) en el caso de que la opcion de Safe Search este
deshabilitada. Debe en ese caso exhibir una pdgina de
bloqueo dando instrucciones al usuario de como habilitar
dicha funcion

Soportar una caché local de URL, evitando el delay de

comunicaciéon/validacion de las URLs



- Poseer al menos 60 categorias de URLs

- Aprendizaje automdatico (ML) en linea y basado en la nube

- Andlisis de imdagenes basado en ML

- Andlisis estatico y dindmico

- Andlisis recursivo profundo

- Andlisis de dominios basados en ML

- Desenmascaramiento del motor JavaScript

- Andlisis de cadena de redireccionamiento de phishing

- Falso andlisis de interaccion de CAPTCHA

- Soportar la creaciéon de categorias URL custom

- Soportar la exclusidon de URLs del blogueo por categoria

- Permitir la customizacién de la pdagina de bloqueo

- Permitir o bloqueary continuar (habilitando que el usuario
posea acceso a un sitio potencialmente bloqueado
informdndole del bloqueo y habilitando el botdn de

“continuar” para permitirle seguir a ese site)

- Soportar la inclusion de los logs del producto de las
informaciones de las actividades de los usuarios

- La solucion debe evitar la fuga de credenciales internas
(usuarios 'y passwords) desde o hacia diferentes
categorias de sitios (ejemplo: phising, malware, otros,
etc.) pudiendo seleccionar el administrador a qué
categorias de pdginas se les permite a los usuarios pasar
credenciales internas y cudl no. Incluso se debe poder
gestionar el uso indebido de los mismos dentro de la red
del cliente.

- Actualizar de forma automdtica en 5 minutos o menos las

categorias de malware y phising.

Seguridad DNS: Capacidad para predecir y detener los dominios
malintencionados con aplicacion instantdnea a través del NGFW,

debe incluir las siguientes funcionalidades:

- Debe utilizar ML para detectar y categorizar répidamente



las amenazas a través de DNS.

- Visibilidad de todos los tipos de trafico DNS, como DNS en
texto plano, DNS sobre TLS (DoT) y DNS sobre HTTP (DoH),

incluidos los que se dirigen a resoluciones desconocidas

- Aprovechar la capacidad de descifrado del firewall para

inspeccionar el trafico DNS cifrado, como DoH y DoT

- Sinkholing de DNS para falsificar una respuesta a una
consulta DNS para un dominio malintencionado conocido
y hacer que ese nombre de dominio malintencionado se

resuelva en una direccion IP definible dada al cliente

- Categorias de seguridad DNS, capacidad para crear
politicas de seguridad especificas basadas en la
naturaleza de una amenaza (p. €j., C2, DNS dindmico,
malware, dominio recientemente registrado, phishing,
grayware, dominio detenido, elusibn de proxy vy
anonimizadores) de acuerdo con los protocolos de

seguridad de la red

-  Capacidad de creacion de politicas para bloguear,
alertar o sinkhole sobre la base de categorias que incluyen
malware, DGA, tuneles de DNS, C2, DNS dindmico o

dominios recientemente registrados

Identificacion de Usuarios: Debe incluir las siguientes funcionalidades:

- Capacidad de creacion de politicas basadas en la
visibilidad y control de quién estd utiizando qué
aplicaciones a través de la infegracion como servicios de
directorio, autenticacion via LDAP, Active Directory, E-
directory y base de datos local.

- Integracidn con Microsoft Active Directory para
identificacion de usuarios y grupos permitiendo la

granularidad de control/politicas basadas en usuarios y



grupos de usuarios.

Infegracion con Radius para identificacion de usuarios y
grupos permitiendo la granularidad de control/politicas
basadas en usuarios y grupos de usuarios.

Infegracion con TACACS+

Infegracion con Ldap para identificacion de usuarios y
grupos permitiendo la granularidad de control/politicas
basadas en Usuarios y Grupos de usuarios.

Debe soportar la recepcion de eventos de autenticacion
de controladoras Wireless, dispositivos 802.1x y soluciones
NAC via syslog, para la identificacion de direcciones IP y
usuarios

Debe permitir el control, sin instalacion de cliente de
software, en equipamientos que soliciten salida a internet
para que antes de iniciar la navegacion, se muestre un
portal de autenticacion residente en el firewall (Captive
Portal).

Soporte a autenticacion Kerberos.

Soporte SAML 2.0
Debe soportar multiples factores de autenticacion (como

por ejemplo usuario y password + 2FA hard token + 2FA soft
token + portal cautivo)

Debe soportar politicas para multiples factores de
autentificacion, para poder lograr que a determinadas
aplicaciones criticas o dependiendo desde donde se
acceden a la misma (ejemplo red, host, rango o zona de
origen) se le solicite al usuario multiples factores de
autentificacion.

Debe poseer Soporte a identificacidon de multiples usuarios
conectados en una misma direccion IP en ambientes Citrix
y Microsoft Terminal Server, permitiendo visibilidad y control

granular por usuario sobre el uso de las aplicaciones que



tiene estos servicios

- Debe poseer Soporte a identificacion de multiples usuarios
conectados en una misma direccion IP en servidores
accedidos remotamente, incluso que no sean servidores

Windows.

QoS: Como la finalidad es controlar aplicaciones y frafico
CUYO consumo pueda ser excesivo, y tener un alto consumo
de ancho de banda, se requiere que la solucidon, ala vez de
poder permitir o negar ejecutar aplicaciones que consuman
alto ancho de banda; debe tener la capacidad de
controlarlas por politicas de mdéximo de ancho de banda
cuando fuesen solicitadas por diferentes usuarios ©
aplicaciones, tanto de audio como de video streaming.
Debe soportar la creacion de politicas de QoS por:
v Direccion de origen
v Direccion de destino
v Porusuarioy grupo de LDAP/AD.
v  Por aplicaciones, incluyendo, mds no limitando a
Skype, Bittorrent, YouTube y Azureus;
v Porpuerto;
El QoS debe permitir la definicién de clases por:
v Ancho de Banda garantizado
v Ancho de Banda Maximo

v  Cola de prioridad.
Soportar priorizaciéon Real Time de protocolos de voz

(VOIP) como H.323, SIP, SCCP, MGCP y aplicaciones como
Skype.

Soportar marcacidén de paquetes Diffserv, inclusive

aplicaciones;
Disponer de estadisticas Real Time para clases de QoS.
Permitir el monitoreo del uso que las aplicaciones hacen

por bytes, sesiones y por usuario.

por



e Filiro de Datos: Debe cumplir con las siguientes funcionalidades:

Creacion de filtros para archivos y datos predefinidos;

Los archivos deben ser identificados por extension y firmas;
Identificar y opcionalmente prevenir la transferencia de
varios tipos de archivos (MS Office, PDF, etc) identificados
sobre aplicaciones (P2P, InstantMessaging, SMB, etc);
Soportar la identificacion de archivos compactados y las
aplicaciones de politicas sobre el contenido de esos tipos
de archivos;

Identificar y, opcionalmente, prevenir la transferencia de
informaciones sensibles, permitiendo la creacion de
nuevos tipos de datos via expresion regular;

Listar el nUmero de aplicaciones soportadas para control de datos;
Listar el nUmero de tipos de archivos soportados para el
control de datos;

Poder integrarse con soluciones de punto final de terceros
para mejorar la politica de DLP.

Traer por defecto al menos dos perfiles de bloqueo predefinidos.

e Geolocadlizacién: Debe cumplir con las siguientes funcionalidades:

Soportar la creacidon de politicas por Geolocalizacion,
permitiendo que el tradfico de determinado Pais/Paises
sean bloqueados.

Posibilitar la visualizacion de los paises de origen y destino
en los logs de acceso.

Posibilitar la creacion de regiones geogrdaficas desde la

interfaz grafica y crear politicas utilizando las mismas.

e VPN:

Soportar VPN Site-to-Site y Cliente-To-Site;
Soportar IPSec VPN;

Soportar SSL VPN;

La VPN IPSEc debe soportar:



O

O

o

DES y 3DES;

Autenticacion MD5 e SHA-1;

Diffie-Hellman Group 1, Group 2, Group 5y Group 14;
Algoritmo Internet Key Exchange (IKEv1 & IKEv2);

AES 128, 192 e 256 (Advanced Encryption Standard)
Debe permitir SSO via Kerberos

Autenticacion via certificado IKE PKI.

Debe ser compatible con la Suite B de protocolos de NSA

- Debe poseer interoperabilidad como los siguientes fabricantes:

o

o

o

o

o

o

Cisco;

Checkpoint;
Juniper;

Palo Alto Networks;
Fortinet;

Sonic Wall

- Las VPN SSL deben soportar las siguientes funcionalidades:

o

Permitir que el usuario realice la conexion por medio
de cliente instalado en el sistema operativo del
equipamiento o por medio de interfaz web;

Las funcionalidades de VPN SSL deben ser atendidas
con o sin el uso de agente;

La asignaciéon de direccion IP en los clientes remotos de VPN;
La asignacion de DNS en los clientes remotos de VPN;
Debe tener la opcidn de ocultar el agente de VPN
instalado en el cliente remoto, tornando el mismo
invisible para el usuario;

Debe permitir crear politicas de control de
aplicaciones, IPS, Antivirus, Antispyware para trafico

de los clientes remotos conectados en la VPN SSL;

Las VPN SSL deben soportar proxy arp y el uso de
interfaces PPPOE;
Soportar autenticacién via AD/LDAP, Secure id,

certificado y base de usuarios local;



Permite establecer un tunel VPN client-to-site del
cliente a la plataforma de seguridad, proveyendo
una solucion de single-sign-on a los usuarios,
infegradndose como las herramientas de Windows-
logon;
Soporte de lectura y verificacion de CRL (certificate
revocation list);
Permite la aplicacion de politicas de seguridad vy
visibilidades para las aplicaciones que circulan dentro de los
tUneles SSL;
El agente de VPN a ser instalado en los equipamientos
desktop y laptops, debe ser capaz de ser distribuido de
manera automdtica via Microsoft SMS, Active Directory y ser
descargado directamente desde su propio portal, en el
cual residird el centralizador de VPN;
El agente deberd comunicarse con el portal para
determinar las politicas de seguridad del usuario,
Debe permitir que las conexiones como VPN SSL sean
establecidas de las siguientes formas:

= Antes del usuario autenticarse en la estacion;

= Después de la autenticacion del usuario en la

estacion;

» Bajo demanda del usuario;
Deberd mantener una conexion segura con el portal
durante la sesion.
El agente de VPN SSL client-to-site debe ser compatible al
menos con: Windows XP, Vista, Windows 7, Windows 8,
Windows 10, MacOS X;
El portal de VPN debe enviar al cliente remoto la lista
de gateways VPN activos para el establecimiento
de la conexidn, los cuales deben poder ser

administrados de manera centralizada



o Debe haber una opcidén en el cliente remoto de
escoger manualmente el Gateway de VPN y de
forma automdatica a fravés de la mejor respuesta
enfre los gateways disponibles con base al mas
rapido.

o Debe poseer la capacidad de identificar el origen
de conexidn de VPN si es inferna o externa

SD-WAN

- La solucién debe contar con una consola de monitoreo
con la capacidad de poder identificar facilmente las
aplicaciones y enlaces sus estados dentro de la red de SD-
WAN (aplicaciones con problemas de jitter, latencia, perdida
de paquetes y sus diferentes estados dentro de la red)
pudiendo ver el estado de estas en porlo menos en los Ultimos
5 minutos, Ultima hora, Ultimo dia o bien haciendo filtros

personalizados.

- La solucion debe incluir la capacidad de poder
monitorear la salud de los enlaces en términos de jitter,
latencia y pérdida de paquetes, tomando decisiones
infeligentes de enrutamiento basado en la condicion de los

enlaces de manera dindmica.

- La solucidn debe contar con la posibilidad de hacer
reportes del estado de los enlaces y aplicaciones, indicando
volUmenes de datos con respecto a las veces que fueron

degradados o afectados.

- Capacidad de poder cambiar dindmicamente de
camino al detector alguna degradacion del enlace sin
afectar o cortar la sesidon establecida de la aplicacion, es
decir, que el usuario no perciba corte en la aplicacion o tener

que reiniciar la sesion.

- Soportar de algoritmo de correccién de errores (FEC -



Forward Error Correction) con el objetivo de poder garantizar
una experiencia alta en el uso de aplicaciones de voz y video
a través de lared de SD-WAN

- Soportar la transmision de paqguetes duplicados por
diferentes enlaces al utilizar la red de SD-WAN con el objetivo
de mantener una calidad de experiencia alta al usar
aplicaciones de mision critica y prevenir la perdida de

paguetes, incremento de latencia, jitter, etc.

- Capacidad de monitorear la salud de los enlaces a
través de aplicaciones de SaaS y aplicaciones de Cloud, para
poder determinar si esas aplicaciones son enviadas a internet
de manera directa o bien a través de algun camino a través
de lared de SD-WAN.

- Capacidad de definir el tiempo de intercambio de

heartbeats entre los puntos del tunel SD-WAN.

- Capacidad de conmutacion y recuperacion al sub-

segundo

e Consola de Administracién y Monitoreo:
- La administracion de la solucidon debe soportar acceso
via SSH, cliente WEB (HTTPS) y API abierta;
- En el caso de que sea necesaria la instalaciéon de cliente
para administracion de la solucidn, el mismo debe ser
compatible con los sistemas operativos Windows y Linux;
- La administracion debe permitir/hacer:
v Creacion y administracién de politicas de firewall y
control de aplicaciones;
Creacion y administracion de politicas de IPS y Anti-Spyware;
Creacion y administracion de politicas de filtro de URL

Monitoreo de logs;

LS S L

Herramientas de investigacion de logs;
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Debugging;

Captura de paquetes.

El acceso concurrente de administradores;

Tener un mecanismo de bUusqueda de comandos de
administracion via SSH, facilitando la localizaciéon de
los comandos;

Utilizar palabras clave y distintos tags de colores
para facilitar la identificacion de Reglas;

Monitorear via SNMP fallas en el hardware, insercion
o remocion de fuentes, discos y ventiladores, uso de
recursos por numero elevado de sesiones, niUmero
de tuneles establecidos de VPN cliente-to-site,
porcentaje de utilizacion en referencia al niUmero
total soportado/licenciado y niumero de sesiones

establecidas;

El bloqueo de alteraciones, en el caso de acceso
simultdneo de dos o mdas administradores;

La definicidn de perfiles de acceso a la consola con
permisos granulares como: acceso de escriturq,
acceso de lectura, creacion de usuarios, alteracion
de configuraciones;

La autenticacion integrada con Microsoft Active
Directory y servidor Radius;

La localizacidon de dénde estdn siendo utilizados
objetos en: Reglas, direccion IP, Rango de IPs,
subredes u objetos

Atribuir secuencialmente un niUmero a cada regla
de firewall, NAT, QOS y Reglas de DOS;

La creacion de Reglas que estén activas en un
horario definido;

La creacion de Reglas con fecha de expiracion;

Realizar un backup de las configuraciones y rollback



de configuracion para la Ultima configuracion
salvada;

Soportar el Rollback de Sistema operativo para la
Ultima versiéon local;

Poseer la habilidad del upgrade via SCP, TFTP e
interfaz de administracion;

Validar las Reglas antes de las aplicaciones;
Validaciéon de las politicas, avisando cuando haya
Reglas que ofusquen o tengan conflicto con ofras
(shadowing);

La visualizacion y comparacion de configuraciones
actuales, la configuracion anterior y
configuraciones mds antiguas.

La integracién con ofras soluciones de SIEM del
mercado (third-party SIEM vendors)

La generacion de logs de auditoria detallados,
informando de la configuracion realizada, el
administrador que la realizo y el horario de la
alteracion;

Tener la capacidad de generar un grdfico que
permita visualizar los cambios en la utilizacion de
aplicaciones en la red en lo que se refiere a un

periodo de tiempo anterior, para

permitir comparar los diferentes consumos
realizados por las aplicaciones en el tiempo
presente con relacion al pasado;

La generacion de mapas geograficos en tiempo
real para la visualizacidon de origenes y destinos del
trafico generado en la institucion;

Proveer resUmenes con la vista correlacionada de
aplicaciones, amenazas (IPS, Anfispyware) URLs y

filtro de archivos, para un mejor diagndstico vy
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respuesta a incidentes;

La administracion de la solucion debe posibilitar la
recoleccion de estadisticas de todo el frafico que
pasa por los dispositivos de seguridad;

Proveer resumenes de utilizacion de los recursos por
aplicaciones, amenazas (IPS, Anfi-Spyware vy
antivirus de la solucion), etc;

Proveer una visualizacion sumarizada de todas las
aplicaciones, amenazas (IPS, Antivius e Anti-
Spyware) y URLs que pasan por la solucion;

Poseer un mecanismo "Drill-Down" para navegacion
por los resumenes en tiempo real;

En las listas de "Dril-Down", debe ser posible
identificar el usuario que ha determinado el acceso;
Exportar los logs en CSV;

Acceder al equipamiento a aplicar configuraciones
durante momentos donde el frafico sea muy alto y
la CPU y memoria del equipamiento este siendo
totalmente utilizada.

Tener rotacion de logs;

Tener presentaciones de las siguientes
informaciones, de forma histérica y en tiempo real
(actualizado de forma automdtica y continua cada
1 minuto):

Mostrar la situacidn del dispositivo y del cluster;
Mostrar las principales aplicaciones;

Mostrar las principales aplicaciones por riesgo;
Mostrar los administradores autenticados en la

plataforma de seguridad;

Mostrar el nUmero de sesiones simultdneas;
Mostrar el estado de las interfaces;

Mostrar el uso de CPU;



° Generacion de reportes. Deben poder ser generados

los siguientes reportes:

- Resumen grdfico de las aplicaciones utilizadas;

- Principales aplicaciones por utilizacidbn de ancho de
banda de enfrada vy salida;

- Principales aplicaciones por tasa de transferencia en bytes;

- Principales hosts por nUmero de amenazas identificadas;

- Actividades de un usuario especifico y grupo de usuarios
del AD/LDAP, incluyendo aplicaciones accedidas vy
amenazas (IPS, y Anti-Spyware), de red vinculadas a este
trafico;

- Debe permitir la creacion de reportes personalizados;

Definicion de criterios y complejidad minima para contrasena.

Soportar las siguientes capacidades de administracion vy

reportes de los siguientes criterios:

- Longitud minima de contfrasena

- NUmero minimo de mayuUsculas

- NUmero minimo de minuUsculas

- NUmero minimo de caracteres numéricos

- NUmero minimo de caracteres no alfanumeéricos

- Prevenir el uso de contrasenas previas

- Prevenir el uso de nombre de usuario como contrasena

- Advertencia de expiracién de contrasena

- Forzar el cambio de contrasena en un periodo especifico

En cada criterio de buUsqueda del log debe ser posible incluir

multiples entradas (ej. 10 redes e IP's distintas; servicios HTTP,

HTTPS y SMTP), excepto en el campo horario, donde debe ser

posible definir un rango de tiempo como criterio de busqueda;

Generar alertas automaticas via:

- Email;
- SNMP;
- Syslog;
La plataforma de seguridad debe permitir a fravés de API-XML



(Application Program Interface) la infegracion con sistemas
existentes en el ambiente de confratacion de forma que
posibilite que aplicaciones desarrolladas por el cliente
puedan interactuar en tiempo real con la solucidon
permitiendo asi que Reglas y politicas de seguridad puedan
ser modificadas por estas aplicaciones con la utilizacion de
scripts en lenguajes de programacion como Perl o PHP.
Interfaces del dispositivo:

- 8x puertos RJ-45 10/100/1000Mbps para trafico de red

- 1 (una) interface de red 1 Gbps dedicada para

administracion
- 1 (una) interface de tipo consola o similar
- 1 (una) puerto Micro-USB tipo Consola
- 2 (dos) puertos USB Tipo A Host

- Debe contar con 2 (dos) fuentes de energia redundante a
240 AC

e |eds indicadores de estado

FUNCIONES DE OPTIMIZACION DE ADMINISTRACION del NGFW

o La herramienta debe mostrar las tendencias de alertas que

puedan impactar la postura de seguridad de los NGFWs;

o La herramienta debe mostrar un puntaje de postura de salud y
seguridad, y mostrar la postura futura a partir de la remediacion

de las alertas generadas;

. La herramienta debe tener la capacidad de mostrar tendencias

en aumento y reducciéon de postura de seguridad y salud;

. La herramienta debe mostrar la adopcion de las funcionalidades
de los NGFWs, tales como filtrado de contenido, anti-malware,

antfi-spyware, sandboxing, proteccion ante vulnerabilidades,



entre ofras;

. Asimismo, la herramienta debe dar visibiidad sobre las
funcionalidades de seguridad de los NGFWs y evaluar sus
configuraciones en busca de oportunidades de mejora, acorde

a las buenas practicas;

. La herramienta debe mostrar la adopcidon de suscripciones de los
NGFWs a través de un dashboard, indicando si estas estdn
activadas y configuradas, y si las mismas cumplen con las

mejores prdcticas;

. La herramienta debe evaluar las configuraciones de las politicas
y objetos e indicar si estos cumplen o no con las mejores
prdcticas. Asimismo, la misma debe indicar los puntos de mejora

y recomendaciones de remediacion;

. La herramienta debe permitir crear reportes de mejores practicas
bajo demanda, donde este debe indicar la evaluacion de

politicas y objetos, y la adopcién de funcionalidades;

. La herramienta debe mostrar los NGFWs impactados por
vulnerabilidades, basdndose en las configuraciones aplicadas a
estos. Asimismo, la herramienta debe indicar como remediar las

vulnerabilidades resaltadas;

. La herramienta debe mostrar un resumen de salud y seguridad
de los NGFWs, determindndose por el puntaje (0-100) y su grado
de postura (buena, justa, pobre, critica). Esto debe ser calculado

en base a la prioridad, cantidad, tipo y estado de las alertas;

Todas las licencias ofrecidas deberdn ser por 3 anos

1.1.1. Renglén 2: Instalacion y Capacitacion

El oferente deberd realizar las tareas de instalacidon y puesta en marcha

coordinando con el Ente las politicas a implementar.



Se deberd realizar una capacitacion y transferencia de conocimiento no
menor a 12 (doce) horas en nuestras oficinas en la cual se abordardn temas
como:

Configuracion inicial
Politicas bdsicas
Configuracion avanzada de politicas de firewall de proxima
generacion
Oftros temas que especifique nuestro organismo.
Para la capacitacion el oferente deberd entregar Manual de

Usuario y Manual de Configuracion, en formato digital o impreso



2- CONDICIONES PARTICULARES

2.1- DOCUMENTACION:
Adjuntar con la oferta.-

= Catdlogos y/o folletos con las especificaciones técnicas, marcas vy

modelos ofrecidos. -
2.2- CALIDAD:

Los equipos ofrecidos deberdn ser nuevos, de calidad reconocida, tecnologia

actual y Ultima serie de fabricacion. -

Las marcas a cotizar deberdn ser las indicadas en el Pliego de

Especificaciones Técnicas o de calidad superior. -

2.3- GARANTIA FUNCIONAL:

La garantia funcional serd la garantia de fdbrica. El adjudicatario entregard

cerfificado de garantia del fabricante. Garantia minima: doce (12) meses.-
2.4- OFERTA:

Se deberd cotizar en PESOS con IVA INCLUIDO, condicion del Ente ante AFIP,
Sujeto Exento. Dado que se trata de equipamiento importado y especifico, y debido
a las condiciones econdmicas imperantes en nuestro pais, se podrd cotizar también
en moneda extranjera (ddlares estadounidenses) con IVA INCLUIDO, condiciéon del
Ente ante AFIP, Sujeto Exento, fijdndose a los efectos comparativos para el estudio
de las ofertas, en el ddlar divisa vigente en Banco de la Nacidén Argentina al cierre
del dia anterior a la apertura de sobre, e idénticamente para el pago, al cierre del

dia anterior a la fecha de emision de la factura.

En ningUn caso se podrd ofrecer descuentos por pago contra entrega de los

equipos en un tiempo menor al de mantenimiento de oferta.-

2.5- FORMA DE COTIZACION:

Se deberd cotizar por item y se adjudicard por item.-
NOTA: No se considerardn las ofertas que coticen “Seguin Stock”.-

2.6- PLAZO ENTREGA:



Indicar, de lo contrario el mismo serd de 45 (cuarenta y cinco) dias corridos
a partir de la fecha de recepcion de la Orden de Compra por parte del

adjudicatario.-
2.7- TRANSPORTE:

El fransporte, carga y descarga de los equipos, estard a cargo del

adjudicatario. -
2.8- PAGO:

El pago se gestionard mediante la presentacion de la Factura, emitida por
duplicado y confeccionada conforme lo establece la Resolucion General N° 1415-

de la A.F.I.P, acompanada del acta de recepcidén que corresponda. -

El plazo para el pago comenzard a contarse a partir de la fecha de

recepcion de la documentaciéon citada, en Mesa de Entradas del Ente._

El pago se efectivizard en el término de 5 (cinco) dias hdbiles administrativos,
posteriores a la gestion de la cumplimentacion citada y se efectuard en la tesoreria

del Ente, sita en Av. Raul Uranga S/N°, peagje lado Parand.

2.9- PRESENTACION DE LAS PROPUESTAS:

Las propuestas deberdn ser presentadas en Mesa de Entradas del tunel

(Peaje lado Parand), con anterioridad a la hora de apertura de la Licitacion. -
No se considerardn las ofertas presentadas en el acto de apertura.

El sobre previsto en el Art. 5° del Pliego de Condiciones Generales, no deberd

tener signos identificatorios del oferente. -

2.10- GARANTIA DE LA OFERTA:

Reformulado el Art. 26°, inciso b) del Pliego General de Condiciones para
Licitaciones Publicas y Privadas, la Garantia de oferta no se podrd constituir con

pagaré a la vista.

En Caso de optar por presentar Poliza de Seguro, la misma deberd estar

debidamente certificada por Escribano Publico.

2.11- GARANTIA DE ADJUDICACION:



Reformulado el Art. 26°, inciso b) del Pliego General de Condiciones para
Licitaciones Publicas y Privadas, la Garantia de adjudicacion no se podrd constituir

con pagaré a la vista.

En Caso de optar por presentar Poliza de Seguro, la misma deberd estar

debidamente certificada por Escribano Publico.

2.12- EVALUACION TECNICA DE LAS OFERTAS:

La evaluacidén técnica se realizard en funcidn de la documentacion técnica
incluida en la oferta. El Ente se reserva el derecho de solicitar aclaraciones vy, la
consideracion de éstas, Unicamente cuando no contengan agregados que

signifiqguen modificacion de la oferta.-
2.13- RECEPCION DEFINITIVA

Luego de recibida y controlada, la totalidad de la mercaderia y
documentacioén técnica solicitada, por parte del personal de Almacenes y técnico
del Ente, acorde a especificaciones técnicas requeridas, se firmard el Acta de
Recepcion, a partir de lo cual entrard en vigencia, la obligacién de pago por

parte del Ente y la Garantia Funcional expresada en el Punto 2.3.-

2.14- CONSTITUCION DE DOMICILIO:

Domicilio del Ente:

El Ente tiene domicilio legal en: Av. Raul Uranga S/N° (3.100) Parand,

Provincia de Entre Rios, Republica Argentina.

Solo se considerardn validas durante la licitacion las comunicaciones y

notificaciones hechas en dicho domicilio. -
Domicilio del oferente:

Al efectuar la oferta, el proponente deberd constituir un domicilio

especial en la ciudad de Parand, para los efectos judiciales y extrajudiciales.-
Cambio de domicilio:

El cambio de los domicilios de ambas partes surtird efectos a partir de su
notificacion fehaciente, pero siempre deberdn estar constituidos segun lo indicado

en este articulo.-



2.15- INFORMACIONES SUPLEMENTARIAS:

Durante el periodo de Licitacion y hasta tres (3) dias antes de la fecha de
apertura de las ofertas, el Ente podrd emitir circulares para aclarar cualquier duda
o dificultad de interpretacion. Las circulares emitidas por el Ente formardn parte
de los documentos de Licitacion. Cada circular serd publicada en la pdgina web
del Entfe.-

Las dudas que pudieran originarse, deberdn plantearse por escrito al Ente,
solicitando concretamente las aclaraciones que se estimen necesarias, hasta
cinco (5) dias antes de la fecha de apertura de las ofertas, siendo obligacién del
presentante la fijacion de un domicilio electronico donde serd remitida la

respuesta via correo electronico

Tanto las consultas como las respuestas serdn dadas a conocer a trves de

la pagina web del Ente.-

La no recepcidn de las informaciones suplementarias, y en la forma
indicada por parte de los adquirientes, no les da derecho a reclamo alguno,
debiendo inexcusablemente notificarse en el domicilio del Ente hasta el tercer dia
hdbil anterior al de la apertura de Ofertas. La no concurrencia en esa fecha, hard

suponer el conocimiento y la aceptacion de las aclaraciones expedidas.-
2.16- VARIABLE DE ADJUDICACION

El Ente se reserva el derecho de aumentar o disminuir la adjudicacion hasta

en un 30% del monto total adjudicado a los mismos precios y condiciones.-

2.17- TRIBUNALES COMPETENTES:

Queda establecido que agotado el procedimiento administrativo previsto
en las cldausulas 16°, 17°, 18° y 19° del Tratado Interprovincial vigente, los
proponentes hacen renuncia a todo fuero judicial que no sean los Tribunales de la

ciudad de Parand y/o Santa Fe, a los que en consecuencia, se someten.-

2.18- GESTION DE LAS OBSERVACIONES E IMPUGNACIONES:

Los oferentes podrdn examinar toda la documentacion a partir del primer
dia hdbil posterior al de la apertura de la Licitaciéon y por un término de dos (2) dias

hdbiles, en el lugar que indique el Ente y en horario administrativo de 7,00 a 13,00 hs.,



pudiendo interponer las observaciones que estimen convenientes en dicho lapso y

hasta las dos (2) primeras horas del tercer dia.-

Todas las impugnaciones contra los actos administrativos de admisibilidad y
adjudicacioén, deberdn afianzarse mediante depdsito en efectivo en la Tesoreria del

Ente por un monto equivalente a uno por ciento (1%) del Presupuesto Oficial.-

En caso de resultar aceptada, en todo o en parte, la impugnacion

presentada, se devolverd el importe de la fianza al impugnante.-

El plazo para presentar impugnaciones, serd de fres (3) dias hdbiles
administrativos improrrogables, con dos (2) horas de gracia, a partir de la fecha de

la notificacion fehaciente del acto impugnado.-

2.19- DE LAS IMPUGNACIONES:

Complementando lo estipulado anteriormente, la existencia de
observaciones o impugnaciones a lo actuado durante la Apertura de la Licitacion,
o a las ofertas presentadas, por ninguna circunstancia inhibird o producird efectos
suspensivos al frdmite de Adjudicacion, éstas deberdn ser tframitadas por separado
y el dictamen final recaerd simultdneamente con el acto administrativo que

apruebe la Licitacidon o cada etapa de andilisis de las Propuestas.-

2.20- LUGAR DE ENTREGA:

Los materiales se enfregardn en el Dpto. Aimacenes del Ente, en dias hdbiles

y horario administrativo de 7,00 a 13,00 hs.-
2.21- CONSULTAS:

Los inferesados podrdn recabar informacion en Departamento Informatica
del Ente, los dias hdabiles de 07:00 a 13:00 hs.- Tel.: (0343) 4-200415.-

TELEFONO (Compras): (0343) 4-200406/409 .-

www.tunelsubfluvial.gov.ar

webtunel@tunelsubfluvial.gov.ar

2.22 - VALOR DEL PLIEGO:

Gratuito. Los mismos podrdn ser impresos desde la pagina Web institucional


http://www.tunelsubfluvial.gov.ar/
mailto:webtunel@tunelsubfluvial.gov.ar

del Ente www.tunelsubfluvial.gov.ar o retirarlos en el Dpto. Compras.

NOTA: Se adjunta modelo de carta de presentacion y datos del

proponente.-

PRESUPUESTO OFICIAL: $ 26.700.000

(veintiseis millones setecientos mil pesos)


http://www.tunelsubfluvial.gov.ar/
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Caracterizacion del mandato otorgado a favor del firmante de la propuesta y demas
representantes del Proponente.

NOTA: El Ente se reserva el Derecho de solicitar la ratificacion de los datos con certificacion Notarial

Firma del Proponente



DATOS DEL PROPONENTE.

a) Denominacion de la firma 0 Consorcio de Firmas ...

D) DOMICTHO: ettt bbbttt

C) TiIP0 A& SOCIEUAL: ......ccveevecieeie ittt et s ae e e besbeeneesresresresbeenbenre s

d) Antigtedad de la sociedad con su denominacidn actual: ..........c.ccocevviieeiieiiiin e,

e) Caracterizacion del mandato otorgado a favor del firmante de la propuesta y demés representantes
del Proponente.

NOTA: El Ente se reserva el Derecho de solicitar la ratificacion de los datos con certificacién Notarial



PLIEGO DE CONDICIONES

GENERALES LICITACIONES PUBLICAS Y PRIVADAS

OBJETO DE LLAMADO

ARTICULO 10 - Este llamado a licitacién tiene por objeto contratar el suministro de los
materiales y elementos mencionados en el detalle y especificaciones del pliego de condiciones
particulares parte integrante de este pliego, debiendo la mercaderia satisfacer en su calidad y
caracteristicas, a juicio de la COMISION ADMINISTRADO-RA DEL ENTE INTERPROVINCIAL
TUNEL SUBFLUVIAL “RAUL URANGA - CARLOS SYLVESTRE BEGNIS”, a los fines a que se
destinan.

CONCURRENCIA A LA LICITACION
ARTICULO 2° - Podran intervenir:

1°) Las firmas inscriptas en el Registro de Proveedores de la Comision Administradora

2°) Las firmas que formalicen su pedido de Inscripcidon dentro de los ocho (8) dias de realizado
el acto, cumplimentando los requisitos pertinentes de los diez (10) dias siguientes.

3°) Las inscriptas en el Registro de Proveedores de otras Provincias Argentinas o del Estado
Nacional que asi lo demuestren al solo efecto de considerar la propuesta, debiendo tramitar su
Inscripcion dentro del plazo establecido en el punto 20°.

4°) Los proponentes extranjeros, ademas de cumplir con los requisitos determinados en el
punto 2°, deberan hacer legalizar la documentacion por la autoridad consular

5°) El cumplimiento de los prescripto en los puntos anteriores motivara que se desestime la
propuesta respectiva.

ARTICULO 3° - La sola presentacién de ofertas significa la aceptacion lisa y llana de todas las
estipulaciones que rigen la contratacion, aun cuando el pliego de condiciones particulares no se
acompafe a la oferta o no esté firmado por el proponente.

ARTICULO 4° - Por cualquier cuestion que se plantee los proponentes hacen renuncia a todo
fuero judicial que no sean los Tribunales de la Ciudad de Parana y/o Santa Fe, a los que en
consecuencia se someten.

FORMA DE PRESENTAR LAS PROPUESTAS

ARTICULO 5° - Se presentaran por duplicado, en el lugar establecido en el pliego de
condiciones particulares, en sobre cerrado, consignandose en la cubierta el nimero de la
licitacién, dia y hora de apertura de la misma, dirigido a la Comision Administradora que hace
el llamado.

ARTICULO 6° - Todo proponente deberd indicar en la propuesta su niimero de inscripcién en
el Registro de Proveedores de la Comisién Administradora salvo los casos previstos en el
articulo 29 y rubricara sus fojas cuando sean mas de una.

ARTICULO 7° - Las enmiendas y raspaduras en partes esenciales de la propuesta tendrén que
estar debidamente salvadas por el oferente.

ARTICULO 8° - Para el depésito de los sobres que se entreguen antes de la hora de apertura,
se habilitaran urnas con el nimero de la licitacion correspondiente y una vez en las mismas, los
interesados no podran solicitar su devolucion. Se entregara recibo numerado a quienes
entreguen ofertas personalmente con anticipacion al acto. Para las ofertas recibidas por via
postal, valdra como Unica constancia para el interesado, la fecha de entrega obrante en el



aviso de retorno.

ARTICULO 99 - Las cotizaciones en cada renglén serdn por la cantidad total especificada en el
mismo. También se podra ofrecer parte de alguno o de todos los renglones licitados, siempre
que se hubiese previsto esta posibilidad en el pliego de condiciones particulares.

APERTURA DE PROPUESTAS

ARTICULO 10° - Las propuestas seran abiertas en la fecha y hora indicados en el pliego de
condiciones particulares o el dia habil siguiente a la misma hora si resultara feriado o se
decretase asueto, y sélo se tomaran en consideracion las que sean presentadas hasta el
instante de la apertura. Una vez abierto el primer sobre no se admitird ninguna propuesta mas,
ni modificaciones a las recibida. Tampoco se consideraran las que llegaren por correo fuera de
hora, aun cuando se justifique con el matasellos u otro elemento, haberse despachado
oportunamente.

REQUISITO DE LAS OFERTAS

ARTICULO 11° - Los proponentes quedan obligados a mantener sus ofertas por el termino de
treinta (30) dias habiles a contar de la fecha del acto de apertura, salvo que el pliego de
condiciones particulares indicare expresamente otro plazo

ARTICULO 120 - Las ofertas especificaran:

1°) El precio unitario y total con referencia a la unidad solicitada, determinando ademas el total
general de la propuesta en letras y numeros. Salvo indicacion expresa en el pliego de
condiciones particulares, el precio de los materiales o prestaciones deservicio, no estara sujeto
a reajuste de variaciones de costo.

2°) Seran presentadas en moneda argentina, salvo cuando el pliego de condiciones particulares
permita la cotizacién en moneda extranjera autorizada, en cuyo caso, a efectos de la
comparacion, debera indicarse con precision el tipo de cambio vendedor vigente al cierre del
dia anterior.

3°) Se presentaran en el lugar, dia y hora que indique el respectivo pliego de condiciones
particulares

4°) Cuando el total parcial de alguno o todos los renglones cotizados se observaran errores de
calculo, se tomaran como validos los valores que figuren como precio unitario.

ARTIULO 13° - Cuando en las ofertas se observaren defectos de forma que a juicio de la
COMISION DE COMPRAS no se refieran a la esencia de la propuesta y que no impida la
comparacién con las demas, se podra requerir su cumplimiento o perfeccionamiento dentro de
un plazo perentorio de ocho (8) dias, siempre que no signifique una modificaciéon a las
cldusulas que expresamente determinen las condiciones estipuladas en el pliego.

MUESTRAS

ARTICULO 149 - Los proponentes deberdn acompafiar muestras de los articulos licitados
cuando en las clausulas particulares del pliego de condiciones se establezca expresamente y no
sera considerada la propuesta en el renglon respectivo que no cumpla tal requisito. Se
entregaran bajo recibo que se agregara a la propuesta antes o en el momento de la apertura
de la licitacion.

ARTICULO 15° - Se presentaran en tamafio adecuado para los analisis o experiencias a que



se las someta, cuyas medidas se indicaran en el pliego de condiciones particulares.

ARTICULO 16° - Se exceptuara de la presentacion de muestras que menciona el articulo 159
cuando el elemento ofrecido responde a una reconocida marca y calidad, o bien que las
caracteristicas del mismo no lo permitan.

ARTICULO 17° - Se podran presentar hasta la hora de apertura de la licitacién en el lugar que
indique la solicitud de cotizacion.

ARTICULO 18° - Las muestras deberdn presentarse con un rétulo en lugar visible, asegurado
mediante precinto o lacre sellado y llevara el niumero de la misma, el del renglén
correspondiente y el de la licitacion, datos éstos que deben figurar en la propuesta respectiva.

ARTICULO 19° - Tratdndose de especialidades medicinales u otros casos que se justifiquen
debidamente y siempre que asi se establezca en el pliego de condiciones particulares, se
prescindira de su presentacion.

ARTICULO 20° - Las que correspondan a ofertas rechazadas, quedaran a disposicién de los
proponentes para su retiro hasta treinta (30) dias después de resuelta la adjudicacion. Vencido
este plazo, las mismas pasaran a ser propiedad de la Comisién Administradora.

ARTICULO 219 - Las correspondientes a ofertas aceptadas, podrén ser retiradas una vez
cumplido el contrato, hasta treinta (30) dias a contar de la Ultima conformidad de recepcién de
la mercaderia adjudicada. De no procederse a su retiro dentro de dicho plazo, se observara el
mismo procedimiento senalado en el articulo 20°.

ARTICULO 220 - Los oferentes no tendran derecho a reclamo por deterioro proveniente de los
analisis y ensayos a que se las someta.

GARANTIAS

ARTICULO 239 - Para afianzar el cumplimiento de todas las obligaciones, los proponentes y
adjudicatarios deberan presentar las siguientes garantias:

a) De Ofertas: EI UNO POR CIENTO (1%) del total del valor de la oferta. En el caso de cotizar
con alternativas, la garantia se calculard sobre el mayor valor propuesto.

b) De Adjudicacién: La garantia sefialada en a) sera aumentada al CINCO POR CIENTO (5%)
del monto adjudicado.

En ningln caso dichas garantias devengan intereses.

ARTICULO 249 - El requisito anotado en b) deberd cumplimentarse dentro de los veinte (20)
dias a contar de la fecha de notificacién de la adjudicacién, salvo el caso de que antes de
vencer el plazo establecido, el adjudicatario dé cumplimiento a todas las obligaciones
contraidas.

ARTICULO 25° - Cuando el depdsito se haga en moneda extranjera, el importe de la garantia
se calculara al tipo de cambio vendedor vigente al cierre del dia anterior de la constitucion de
la garantia.

ARTICULO 26° - Las garantias a que se refiere el Articulo23 deberan constituirse en algunas
de estas formas a opcidn del proponente o adjudicatario.

a) Giro o remesa postal o bancario, depdsito bancario, cheque certificado ala orden de la



Comision Administradora del Ente Tunel Subfluvial “Radl Uranga - Carlos Sylvestre Begnis”

b) Con pagaré a la vista sobre plaza Parana o Santa Fe suscriptos por quienes tengan el uso de
la razdn social o actuaren con poderes suficientes a favor de la Comisiéon Administradora del
Ente Tudnel Subfluvial “Raul Uranga - Carlos Sylvestre Begnis”.

Cuando se optare por esta forma de garantia de adjudicacién y ésta sea superior a los $325,65
el documento debera presentarse con sellado y aval bancario

c) Mediante carta fianza suscripta por una institucién bancaria garantizando a favor de la
Comisién Administradora el cumplimiento de las obligaciones contraidas por el oferente.

» Podliza de Seguro que garantice el cumplimiento de las obligaciones tomadas por el
proponente o adjudicatario

ARTICULO 27° - Los documentos presentados en garantia de las propuestas o de las
adjudicaciones deberan llevar el sellado de ley correspondiente.

ARTICULO 28° - El incumplimiento a los requerimientos de la Comisién Administradora podra
ser pasible de sanciones de suspensién o cancelacién de la inscripcidon en el Registro de
Proveedores, segun los casos.

ARTICULO 29° - La Comisién Administradora, dispondrad inmediatamente de resuelta la
adjudicacion la devolucion de los depdsitos de garantias a todas las firmas cuyas propuestas no
fueran aceptadas y a la o las adjudicatarias una vez cumplimentadas todas las obligaciones
contraidas.

ADJUDICACIONES

ARTICULO 30° - La adjudicacién se hara por renglén o por el total licitado, segiin convenga
como consecuencia de la comparacion de las ofertas presentadas al acto respectivo y
excepcionalmente ella puede tener lugar aunque se hubiere presentado una sola oferta siempre
que la misma sea valida, es decir que se ajuste al pliego de condiciones generales y
especificaciones particulares y ser ademas su precio conveniente a los Intereses del Estado.

ARTICULO 31° - También se podré adjudicar parte de alguno o de todos los renglones
licitados siempre que se hubiese establecido esta condicion en el llamado a licitacion.

ARTICULO 32° - La adjudicacion recaera siempre en la propuesta mas conveniente,
entendiéndose por tal aquella cuyos precios sean los mas bajos, en igualdad de condiciones y
calidad, de acuerdo a las siguientes normas:

1°) Cuando los efectos ofrecidos retinan las especificaciones exigidas por los pliegos de bases y
condiciones y clausulas o especificaciones especiales, la adjudicacion se resolvera

2°) Por via de excepcidn podra adjudicarse por razones de calidad previo dictamen fundado de
la Comisién de Compras, que en forma descripta y comparada con la oferta de menor precio,
justifique en detalle la mejor calidad de material, funcionamiento a otras caracteristicas que
demuestren las ventajas de la adjudicacion que a precios superiores al menor cotizado se
proyecte efectuar.

3°) En igualdad de condiciones se dara preferencia a las propuestas en que figuren los menores
plazos de entrega. Cuando asi se hubiere establecido en el pliego de condiciones particulares
podra adjudicarse a propuestas que ofrezcan menor plazo de entrega, aungue su precio no sea
el mas bajo, si la oportunidad del abastecimiento lo requiere. En este caso la diferencia de
precio debera justificar los beneficios que se obtengan por el menor plazo de entrega.

4°) En igualdad de precios y condiciones se dara preferencia en la adjudicacion a los articulos



de procedencia nacional, de acuerdo a la Ley Nacional N° 18.875 decreto reglamentario N°©
2930/70.

5°) En caso de empate (igualdad de precio y condiciones) y superar el monto del renglén la
cantidad se llamara a los respectivos proponentes a una mejora de precios dentro del término
de tres (3) dias, cuando se trate de firmas de la localidad de Parana y/o Santa Fe, y hasta diez
(10) dias cuando ello ocurra con oferentes de otras ciudades.De subsistir el empate por no
modificarse los precios o por resultar estos nuevamente iguales o por no superar el monto del
renglén la cantidad minima prevista para mejora de precios, se dilucidara por sorteo.

ARTICULO 33° - La autoridad de adjudicacién, esta facultada aceptar la oferta que a su juicio
resulte mas conveniente a los intereses del Estado o de rechazarlas a todos in que ello otorgue
derecho a los oferentes a reclamo de indemnizacién alguna.

ARTICULO 34° - Dos (2) dias antes de vencer el mantenimiento de ofertas, la Comisién de
Compras a cargo de quien estuviere el estudio de las ofertas requerira telegraficamente
ampliacién del plazo, si estimara que la adjudicaciéon no estara aprobada a su vencimiento.

ORDEN DE COMPRA

ARTICULO 35° - Producida la aprobacién del acto licitario, la Comisién Administradora
procedera a:

Emitir la orden de compra.

Comunicar a la o las firmas adjudicatarias la obligacion de integrar el depdsito de garantia
ejecutado, hasta cubrir el CINCO POR CIENTO (5%) del monto adjudicado, dentro del término
de veinte (20) dias de la fecha de notificacién de la adjudicacién, salvo el caso de que antes de
vencer el plazo establecido, el adjudicatario de cumplimiento a todas las obligaciones
contraidas.

Comunicar a la o las adjudicatarias la obligacion de abonar dentro del plazo de quince (15) dias
a partir de la fecha de la orden de compra el impuesto de sello sobre el total adjudicado,
conforme lo establece la Ley Impositiva vigente, en la Pcia. E.R. por contratos de suministros,
licitaciones y concurso de precios.

ARTICULO 36° - Comunicar a las firmas oferentes que no resultaron adjudicatarias en el acto
respectivo y devolver a las mismas los depdsitos de garantia.

ENTREGA DE MERCADERIA

ARTICULO 37° - Recibida por el adjudicatario la orden de compra éste procedera a entregar
la mercaderia con remito por duplicado, el que debera ser conformado y devuelto al proveedor
con la anotacién de “Mercaderia a Revisar” por el empleado interviniente.

ARTICULO 38° - La recepcién definitiva se efectuara en el sitio establecido en el pliego de
condiciones particulares con intervencidn de los funcionarios previstos en el Reglamento de
compras, quienes extenderan el certificado de recepcion que se entregara al proveedor,
labrandose el “Acta de Aprobacién de Materiales” con la constancia de la cantidad, calidad y
demas caracteristicas de la orden de compra a que corresponden.

ARTICULO 39° - Los receptores de mercaderia podrdn requerir directamente la entrega a las
firmas adjudicatarias de las cantidades en menos que hubieren remitido, pero el rechazo por
diferencia de calidad, caracteristica, etc., no podra ser encarado directamente por los mismos,
quienes deberan formular por escrito a las autoridades de adjudicacién las observaciones que
estimen oportunas, quedando a cargo de la misma la decisidn final sobre la recepcion. No se
admitira la entrega parcial de los elementos piezas o partes que no constituyan una unidad
funcional apta para cumplir el fin indicado en las especificaciones técnicas salvo expresa



indicacidén en contrario.

ARTICULO 40° - Vencido el plazo de cumplimiento pactado sin que la mercaderia o servicio
fuesen entregados o prestados o en el caso de rechazo sin perjuicio de la multa por mora
sefialada en las bases de licitacién y demas sanciones que pudiera corresponder, la Comision
Administradora intimara su entrega o prestacién en un plazo perentorio bajo apercibimiento de
rescision del contrato con pérdida del depdsito de garantia.

ARTICULO 41° - Con la copia del “Acta de Aprobacién de Materiales” firmada por los
receptores de la mercaderia, el Proveedor presentara a la Comision Administradora, las
facturas correspondientes, las que debidamente conformadas, se enviaran a Contaduria para
que proceda a tramitar la orden de pago.

ARTICULO 429 - Seran a cargo del adjudicatario todos los gastos que se originen por flete,
acarreo y entrega de la mercaderia en el lugar establecido

PENALIDADES

ARTICULO 43° - En caso de incumplimiento de sus obligaciones, los proponentes y
adjudicatarios se haran pasibles de las siguientes penalidades:

1°)Pérdida del depdsito de garantia que hubieran constituido en beneficio de la Comision
Administradora si el proponente desistiera de su oferta dentro del plazo de mantenimiento
establecido y no mediare adjudicacién anterior.

2°)Igual penalidad sera aplicada al adjudicatario que no ampliara la garantia hasta el CINCO
POR CIENTO (5%) del valor adjudicado, dentro del término fijado, sin perjuicio de las demas
sanciones que correspondan.

3°)Vencido el plazo contractual sin que la mercaderia o servicio fuere entregado o hubieses
sido rechazado sin perjuicio de las multas sefialadas en el Art. 44 la Comisiéon Administradora
intimara su entrega en un plazo perentorio que no podra exceder de treinta (30) dias a partir
del vencimiento, bajo apercibimiento de rescisién del contrato. De no cumplirse la obligacion en
el plazo acordado, se rescindira el contrato, haciéndose pasible el adjudicatario de la pérdida
de la garantia presentada.

4°)En los casos que la provision no esté respaldad por ningun depdsito en razéon de su monto,
el incumplimiento sera sancionado con una multa equivalente al CINCO POR CIENTO (5%) del
importe total cotizado o adjudicado segun el caso

ARTICULO 440 - Si el proveedor entregara el material o parte de él después de vencido el
plazo contractual, se le aplicard una multa equivalente al TRES POR MIL (3%o0) diario del valor
de los efectos no entregados en término, durante los diez (10) primeros dias; CINCO POR MIL
(5%o0) diario del mismo valor durante los diez (10) dias siguientes y DIEZ POR MIL (10%o)
durante los diez (10) dias posteriores.

ARTICULO 45° - Vencido el tltimo término acordado en el Articulo 479, Inc. 3, la Comision
Administradora dispondra la rescision del contrato y efectivizacién de las penalidades que
corresponda, sin perjuicio de las penalidades establecidas anteriormente, la Comision
Administradora, previo dictamen de la Comision de Compras que intervino, podra suspender o
eliminar del Registro de Proveedores las casas o firmas inscriptas que no den cumplimiento de
sus obligaciones.

ARTICULO 46° - Se entenderd por “Mercaderia no entregada” también aquella que fuera
entregada y rechazada por no ajustarse a las condiciones de la orden de compra

ARTICULO 47° - Se considera producida la mora por el simple vencimiento del plazo



contractual, sin necesidad de interpelacion judicial o extrajudicial.
PAGO DE LAS ADQUISICIONES

ARTICULO 48° - El pago se efectuarad de conformidad con la forma estipulada por el oferente
en su propuesta, pudiendo la Comisién Administradora, si lo estimare conveniente a los
intereses del Ente, hacer anticipos a cuenta del precio, cuando y en la forma que fije el pliego
de condiciones particulares.

RECHAZO DE OFERTAS
ARTICULO 49° - No se consideraran las ofertas:

1°)Cuando no vengan acompafadas de la garantia prevista en el Art. 26 inc. a), b), c), d)
2°)Presentadas por firmas que hayan sido eliminadas o se encuentren suspendidas del Registro
de Proveedores de la Comision Administradora y/o Provincias de Entre Rios y Santa Fe.

3°)El o los renglones que tengan enmiendas o raspaduras en su texto, que no estén
debidamente salvadas o aclaradas al pie de la oferta y firmada por el proponente.

4°)Que no se ajusten al Pliego de condiciones Generales y Particulares en lo que respecta al
término de mantenimiento de la oferta, plazo, condiciones de pago, lugar y forma de entrega
de la mercaderia

5°)Sera también motivo de rechazo cuando no se presenten las muestras respectivas,
catalogos, prospectos ilustrativos, etc., si asi se indicara expresamente en el Pliego de
Condiciones Particulares.

6°)No se considerara tampoco la oferta en el rengldn que se cotice precio unitario por talles o
numeracion.

7°)Cuando no se consigne el precio unitario, el total parcial por renglon y el total general de la
propuesta.



PLIEGO DE CONDICIONES GENERALES
LICITACIONES PUBLICAS Y PRIVADAS

ANEXO:

CUMPLIMIENTO DE OBLIGACIONES PREVISIONALES Y
FISCALES

Los proveedores deberén tener vigente en el Ente la declaracién jurada a que se refiere la Ley
Nacional N°: 17.250/67 (Art.4°) respecto a la no existencia de deuda exigible en concepto de
aportes, contribuciones y de toda otra obligacién previsional.

Justificaran estar al dia en el pago del impuesto a los INGRESOS BRUTOS (para Santa Fe/Entre
Rios), segun corresponda.

Consignaran en sus ofertas los nimeros de CODIGO UNICO DE IDENTIFICACION
TRIBUTARIA (C.U.IL.T.), INGRESOS BRUTOS (Santa Fe) o0 a los INGRESOS BRUTOS y Cajas
Nacionales de Prevision Social.

La omision de estos requisitos no invalidara la propuesta ni obstara a su consideracion, pero el Ente
no conformara ni dara curso a factura alguna, hasta tanto no se dé cumplimiento a lo establecido en
el presente.







